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บทคดัย่อ 

การปรับปรุงคุณภาพและการลดค่าใชจ่้ายในการดูแลผูป่้วยไดน้าํเอาระบบเวชระเบียนอิเล็กทรอนิกส์มาใชใ้น

การแกปั้ญหา อยา่งไรก็ตามการรักษาความปลอดภยัและความเป็นส่วนตวัยงัเป็นความเส่ียงท่ีมีแนวโน้มทีเพิ่มข้ึนใน

ระบบการดูแลสุขภาพ งานวิจยัน้ีมีวตัถุประสงคเ์พ่ือปกป้องขอ้มูลส่ท่ีสามารถระบุขอ้มูลส่วนบุคคลเก่ียวกบัสุขภาพโดย

การจาํกดัการใชแ้ละการเปิดเผยขอ้มูล การพฒันาระบบประมวลผลขอ้มูลอตัโนมติัโดยใชเ้ทคโนโลยเีคแอนโนนิไมเซ

ชนั ไดท้าํใหเ้กิดกลไกป้องกนัความเป็นส่วนตวัท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล ผลของการศึกษาไดพิ้สูจน์ให้เห็นว่า

เคร่ืองมือปกปิดตวัตนท่ีสามารถใชไ้ดอ้ยา่งมีประสิทธิภาพและไม่มีค่าใชจ่้าย 
 

 

ABSTRACT 

Improving the quality and reducing the cost of patient care depends on moving to electronic patient records. 

However, the security and privacy risks associated with sensitive information are increased by several growing trends 

in healthcare. This research intended to protect individually identifiable health information by limiting its use and 

disclosure. The development of automatic data processing using k-anonimisation has made it necessary to consider 

privacy protection in relation to personal data. The results of the study are the effective Deidentification tool that is 

available as open source software. 

 

 

  

 

 

 

 

 

 

 

คาํสําคญั: การปกปิดตวัตน การปกป้องสิทธ์ิส่วนบุคคล ขอ้มูลสุขภาพ 
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บทนํา 

ก า ร บั น ทึ ก เ ว ช ร ะ เ บี ย น ผู ้ ป่ ว ย ใ น รู ป ข อ ง

อิเล็กทรอนิกส์  มีว ัตถุประสงค์เ พ่ือก่อให้เกิดความ

ต่อเน่ืองในการดูแลรักษาผู ้ป่วย เกิดการส่ือสารท่ีดี

ระหวา่งทีมผูใ้ห้บริการ การบนัทึกขอ้มูลทางคลินิกของ

ผูป่้วยเป็นความรับผิดชอบของแพทยผ์ูดู้แลรักษาผูป่้วย

ซ่ึงจะตอ้งทาํการบนัทึกขอ้มูลน้ีดว้ยตนเองหรือกาํกบั

ตรวจสอบให้มีการบนัทึกท่ีถูกตอ้ง หากแต่ขอ้มูลผูป่้วย

มีการเผยแพร่ออกไปโดยไม่ไดต้ั้งใจอาจส่งผลให้เกิด

ความเสียหายในดา้นสังคม เศรษฐกิจ 

วธีิการหน่ึงท่ีสาํคญัสาํหรับการสร้างความมัน่ใจใน

ความเป็นส่วนตัวในขณะท่ีการประมวลผลข้อมูล

จํานวนมากคือกระบวนการปกปิดข้อมูลการแสดง

ตวัตน (Iyengar, 2003)  ขอ้มูลท่ีถกูปกปิดการแสดงตวัตน

หมายถึงขอ้มูลไม่สามารถผา่นการเช่ือมโยงไปยงัขอ้มูล

ตัวตนของบุคคล องค์ประกอบท่ีสามารถระบุข้อมูล

ส่วนบุคคลไดผ้า่นกลไกการปรับต่าง (scrubbing)  ทาํให ้

ปลอดภยัในแง่ความเป็นส่วนตวั (privacy protection) [1, 7]  

ในขณะเดียวกนัก็พยายามท่ีจะรักษามูลค่าการคา้และ

ทางวทิยาศาสตร์ 

งานวิจัยน้ีจึงมีว ัตถุประสงค์หลักในการพัฒนา

เคร่ืองมือท่ีช่วยให้เกิดกลไกการปกป้องข้อมูลส่วน

บุคคลกบัขอ้มูลดา้นสุขภาพซ่ึงมีโอกาสในการเกิดความ

เส่ียงสูง(Machanavajjhala, Kifer, Gehrke, Venkitasubramaniam, 

2007) เพ่ือเป็นทางเลือกในการจดัการดา้นความปลอดภยั

ใหเ้กิดข้ึนในระบบการจดัเกบ็ขอ้มูลอิเลก็ทรอนิกส์ 

งานวจัิยทีเ่กีย่วข้อง 

องค์ประกอบหลกัของเวชระเบียนอิเล็กทรอนิกส์  

(Fraser, Biondich, Moodley, Choi, Mamlin, Szolovits, 2005) 

1.ขอ้มูลทัว่ไปเก่ียวกบัผูป่้วย 

2. บนัทึกประวติัการรักษาของแพทย ์ 

3. การสั่งยาผา่นคอมพิวเตอร์  

4. การสั่ง Lab ผา่นคอมพิวเตอร์ 

5. การดูผล Lab ผา่นคอมพิวเตอร์ 

6. การบนัทึก  

7. การบนัทึก  

8. การสรุป  

9. การดูผลการทาํ Diagnostic Test ต่างๆ ผา่นคอมพิวเตอร์ 

10. การดูผล X-ray ผา่นคอมพิวเตอร์  

     

ในองคป์ระกอบขอ้มลูสุขภาพในระบบเวชระเบียน

อิเล็กทรอนิกส์ทาํให้เกิดความเส่ียง อาจถูกนําไปใช้

ในทางท่ีไม่ถูกตอ้ง จะส่งผลเสียให้กบัผูป่้วยได ้นกัวิจยั

หลายท่านไดพ้ฒันาแนวคิดในการแกปั้ญหาการเปิดเผย

ขอ้มูลส่วนบุคคลหลายวิธี หน่ึงในเทคโนโลยีท่ีนกัวิจยั

ให้ความสนใจในกลไกการปกปิดขอ้มูลส่วนบุคคลคือ

เทคนิคเคแอนโนนิไมเซชนั (k-Anonymisation) (Nergiz, 

Clifton, 2007)  โดยมีการกาํหนดค่าคงท่ี k หมายถึง

จาํนวนเรคอร์ด ท่ีกาํหนดข้ึนโดยมีแนวคิดให้มีจาํนวน

ไม่นอ้ยกว่า k เพ่ือไม่ให้สามารถแยกความแตกต่างได ้

ดงันั้นความน่าจะเป็นท่ีจะสามารถระบุตวับุคคลไดคื้อ 

1/k โดย k มีค่ามากกวา่หรือเท่ากบั 1 หาก Kมีค่ามากข้ึน 

แสดงถึงความเป็นส่วนตวัท่ีมากยิง่ข้ึน (Machanavajjhala, 

Kifer, Gehrke, Venkitasubramaniam, 2007)   

ปัจจุบันได้มีโปรแกรมท่ีสามารถทาํงานได้ตาม

ทฤษฎีน้ีแต่ตอ้งเสียค่าใชจ่้ายสูงในการนาํมาใช ้ (PARAT 

Tool)  ดงันั้นงานวิจยัน้ีจึงตอ้งการพฒันาเคร่ืองมือท่ี

หน่วยงานในไทยไม่ตอ้งเสียค่าใชจ่้ายและมีการทาํงาน

ไดมี้ประสิทธิภาพเช่นเดียวกนักบัโปรแกรมท่ีมีขายอยู่

ใ น ท้อ ง ต ล า ด  โ ด ย ไ ด้อ อ ก แ บ บ ร ะ บ บ ท่ี นํ า เ อ า

เทคโนโลยีเคแอนโนนิไมเซชนัมาใชก้บัขอ้มูลสุขภาพ 

โดยมีผลท่ีคาดว่าจะได้รับ คือข้อมูล ท่ีผ่านกลไก

เทคโนโลยีเคแอนโนนิไมเซชนัจะถูกปกปิด ไดถู้กตอ้ง

ตามทฤษฎี  
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รูปที่ 1 ตวัอยา่งการแปลงขอ้มูลโดยเลือก k=2 โดยเลือก

ปัจจยั age และ zip code ท่ีปรับแต่งทาํใหไ้ม่

สามารถเช่ือมโยงตวัตนของผูป่้วยได ้ 

 

ในรูปท่ี 1 มีชุดขอ้มูลสองชุดท่ีแสดงอยูใ่น 2(a) และ 

2(b) ขอ้มูลใน 2(a) มีขอ้มูลเร่ืองโรคท่ีไม่ควรถูกเปิดเผย 

ขอ้มูลใน 2(b) มีรายช่ือบุคคล เม่ือทาํการเช่ือมโยงขอ้มูล

สองตารางท่ีไม่ไดถู้กจดัเกบ็ท่ีเดียวกนั ปัจจยั Age, Sex, 

Zipcode ซ่ึงอยู่ในตาราง 2(b) เป็นปัจจยับ่งช้ีทางออ้ม 

(Quasi-identifier) (Bayardo, Agrawal, 2005) เม่ือนาํไป

เช่ือมโยงกบัปัจจยัท่ีอยูใ่นตาราง 2(a) กส็ามารถเช่ือมโยง

กนัไดท้าํให้ความเป็นส่วนตวัของบุคคลท่ีอยู่ในตาราง 

2(a) สามารถถูกระบุช่ือได้เป็นบุคคลใดท่ีมีขอ้มูล

วินิจฉัยโรค ซ่ึงหากขอ้มูลน้ีถูกไปเผยแพร่กจ็ะทาํใหเ้กิด

ค ว า ม เ สี ย ห า ย ไ ด้  แ ต่ เ ม่ื อ ไ ด้ มี ก า ร ป รั บ แ ต่ ง ด้ว ย

เทคโนโลยีเคแอนโนนิไมเซชนัใน 2(c) ก็จะทาํให้ไม่

สามารถเช่ือมโยงไดว้า่เป็นขอ้มูลวินิจฉยัโรคของบุคคล

ใดบา้ง 

 

วธีิการวจัิย 

ผูว้จิยัไดพ้ฒันาโปรแกรมปกปิดความเป็นตวัส่วน

ของขอ้มูลสุขภาพ (Electronic Medical Record 

Anonymisation: EMRA) ดว้ยภาษา Java โดยมี 6 ฟังกช์ัน่

หลกัดงัน้ี 

1. นาํเขา้ขอ้มูล (data input) สามารถทาํได ้2 รูปแบบ 

แบบท่ี 1 กาํหนดค่าลงไปใน methods 

   DefaultData data = Data.create(); 

   data.add("age", "gender", "zipcode"); 

   data.add("55", "male", "67890"); 

แบบท่ี 2 อ่านจากไฟล ์ 

Data data = Data.create("data.csv", ';'); 

2. กาํหนดขอ้มูลท่ีตอ้งการแปลง (data transformations 

settings) 

รองรับขอ้มูลประเภท "String"  "Decimal" และ"Date" 

โดยกาํหนดประเภทของ attributes และค่าความสูงใน

การทาํ generalisation hierarchies   

ประเภทของปัจจยั (attributes) โดยมีตวัเลือก 4 ประเภท 

• Insensitive attributes ไม่มีการเปล่ียนแปลงค่า 

• Directly-identifying attributes จะถกูลบท้ิงออกจาก

ขอ้มูล  

• Quasi-identifying attributes จะถกูดดัแปลงโดยใช้

หลกัการ generalization hierarchies  

• Sensitive attributes จะไม่ถกูเปล่ียนแปลงค่า แต่

สามารถปรับเปล่ียนโดยใชเ้ทคนิค l-diverse หรือ t-

close transformations ได ้

3. ปรับแกไ้ขและคาํนวณขอ้มูลตามทฤษฎี 

anonimisation ท่ีประกอบดว้ย k-anonymity and l-

diversity anonymity (data alteration and manipulation)  
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4. สั่งใหอ้ลักอริทึมทาํงานกบัขอ้มูลท่ีตอ้งการปกปิด 

(anonimisation algorithm processing)  โดยกาํหนดตวั

แปร data ค่า k และค่า suppressionRate 

5. ปรับปรุงคุณภาพผลการปกปิดดว้ยการประเมิน

ดว้ยค่าการสูญเสียของขอ้มูล (information loss) 

6. แสดงผลลพัธ์การปกปิดขอ้มูลส่วนบุคคล 

ในงานวจิยัน้ีไดท้ดสอบระบบโดยเลือกใชข้อ้มูล adult ท่ี

เป็นขอ้มูลมาตรฐาน (benchmark) ( UCI) ขนาดปัจจยั 15 

attributes และจาํนวนเรคอร์ดทั้งหมด 31,062 รายการ  

 

ผลการวจัิย 

การเจเนรัลไลเซชนั (general hierarchy) คือการแปลง

ค่าปัจจยัไปยงัโดเมนท่ีเจาะจงนอ้ยกวา่และสามารถ

กระทาํเป็นลาํดบัชั้น ซ่ึงขอ้มูลมาตรฐาน adult สามารถ

จดัรูปแบบไดใ้นรูปท่ี 3 

 

(a) ปัจจยัประเทศ 

  

(b) ปัจจยัอาย ุ (c) ปัจจยัตาํแหน่ง (position) 

 

 

(d) ปัจจยัสถานะสมรส (e) ปัจจยัดา้นการศึกษา 

รูปที่ 2 โครงสร้างผงัสัมพนัธ์เชิงระดบั (general hierarchy) 

ของค่าตวัแปรในแต่ละปัจจยัของขอ้มูล adult 

โปรแกรม EMRA  

รูปที่ 3 หนา้ต่างหลกัการนาํเขา้ขอ้มูลท่ีตอ้งการปรับแต่ง 

ในโปรแกรม EMRA 

 

 
รูปที่ 4  หนา้ต่างแสดงขอ้มูลปัจจยั การกาํหนดประเภท 

ของปัจจยั (Type) และประเภทของขอ้มูล (Data 

Type) 

 

ในรูปท่ี 5 ฟังกช์ัน่ k-Anonymity และ d-Presence ทาํ

การแปลงกับขอ้มูลประเภท quasi-identifier ส่วน l-

Diversity, t-Closeness ในการแปลงขอ้มูลประเภท sensitive 

 
รูปที่ 5 หนา้ต่างฟังกช์ัน่เทคโนโลยเีคแอนโนนิไมเซชนั

ในการกาํหนดค่า k-Anonymity, d-Presence, l-

Diversity, t-Closeness  
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ในการทดลองน้ี กาํหนดปัจจัย age marital-status 

และ education เป็นปัจจยับ่งช้ีทางออ้ม  ปัจจยั age 

สามารถจดัโครงสร้างผงัสัมพนัธ์เชิงระดบัได ้4 ระดบั

ดงัแสดงในรูปท่ี 6 ปัจจยั marital-status สามารถจดัได ้2 

ระดบัและ education จดัได ้3 ระดบั ฟังกช์ัน่เคแอนโนนิ

ไมเซชนัจะทาํให้เกิดการสูญเสียสารสนเทศ วิธีพ้ืนฐาน

ในการวดัค่าการสูญเสียสารสนเทศคือการนับจาํนวน

ขอ้มูลท่ีถูกปกปิดหรือถูกเจเนรัลไลซ์ (information loss)  
(Nergiz, Clifton, 2007) 

 

  
(a) ขอ้มูลก่อนการจดั

โครงสร้างความสมัพนัธ์ 

(b) ขอ้มูลท่ีเปล่ียนแปลงไปดว้ย

ความสมัพนัธ์แบบ interval 

 
(c) ขอ้มูลท่ีเปล่ียนแปลงไปดว้ยความสัมพนัธ์แบบ 

Prefixes of length 1 ไดม้ากถึง 5 ระดบั 

 

รูปที่ 6 การเจเนรัลไลเซชนัปัจจยั age 
 

 

 

 

 

 

 

 

 

(a) ฟังกช์ัน่เคแอนโนนิไมเซชนัดว้ยเมนู Anonimize 

 

(b) ผลลพัธ์ของการปรับแต่งดว้ย k=2 แสดงใหเ้ห็นค่า

ตํ่าสุดสูงสุดโอกาสในการสูญเสียขอ้มูล  

 

(c) โครงสร้างการเลือกระดบัเจเนรัลไลเซชนัของปัจจยั

ทั้ง 3 

 

(d) ค่าความสูญเสียของขอ้มูล 99.772% เม่ือกาํหนด (age, 

marital-status, education)=(4,2,3) 

 

(e) ค่าความสูญเสียของขอ้มูล 5.83% เม่ือกาํหนด (age, 

marital-status, education)=(1,1,3) 

รูปที่ 7 แสดงผลลพัธ์ในการแปลงขอ้มูลดว้ยฟังกช์ัน่เค

แอนโนนิไมเซชนัท่ีควรเลือก generalize hierarchy 

(1,1,3) ท่ีใหค้่าการสูญเสียท่ีนอ้ยท่ีสุด 

 

เม่ือเสร็จส้ินขั้นตอนการกาํหนดค่าฟังก์ชัน่เคแอน

โนนิไมเซชนักดปุ่ม Edit และเลือกคาํสั่ง Anonimize  ดงั

แสดงในรูปท่ี 7(a) สามารถดูขอ้เสนอของการปรับแต่ง

ในรูปของตารางแสดงการสูญเสียขอ้มูล 7(b) หรือ

โครงสร้างผงัความสัมพนัธ์ 7(c) รูปท่ี 8 แสดงผลลพัธ์
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 PMO12-6 

ฟังกช์ัน่เคแอนโนนิไมเซชนักบัปัจจยั age  marital-status 

และ education เปรียบเทียบกบัขอ้มูลก่อนการปรับแต่ง 

 
(a) ขอ้มูลก่อนการปรับแต่ง 

 
(b) ขอ้มูลหลงัการปรับแต่งดว้ย generalize hierarchy 

(1,1,3) 
 

รูปที่ 8 หนา้ต่างการทาํงานโปรแกรมทดลองการปกป้อง

ขอ้มูลส่วนบุคคล 

 

อภิปรายและสรุปผลการวจัิย 

    ผลลัพธ์ท่ีได้จากงานวิจัยน้ืคือ ได้เคร่ืองมือท่ี

สามารถทาํงานตามทฤษฎีเทคนิคเคแอนโนนิไมเซชนั

เป็นแนวทางเลือกใหก้บัหน่วยงานดา้นสาธารณสุขหรือ

หน่วยงานท่ีเก่ียวขอ้งกบัการนาํขอ้มูลดา้นสุขภาพไปใช ้

โดยมีจุดมุ่งหมายในการปกปิดความเป็นส่วนตวัให้กบั

เจ้าของขอ้มูล โดยโปรแกรมสามารถมีฟังก์ชั่นท่ีปรับ

เลือกไดต้ามสภาพของขอ้มูลท่ีมีความแตกต่างกนั และ

นาํเสนอในรูปของความสัมพนัธ์ท่ีผูใ้ชส้ามารถใชง้าน

ไดง่้ายข้ึนและสามารถนาํไปใชง้านไดห้ลาย platform ลด

ปัญหาการติดตั้งใชง้านและลดค่าใชจ่้าย 
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